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COURSE: SECURITY AWARENESS TRANING FOR PORT FACILITIES PERSONNEL
WITH DESIGNATED SECURITY DUTIES. (SAPFDS). IMO 3.24.
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Scope:

Port facility personnel must receive appropriate security-related training or instruction and familiarization
training to acquire the knowledge and understanding to perform their assigned tasks in relation to the

security of the port facility, to jointly contribute to improving maritime security.

Pre requirements:

Certificate of good health.
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Course content.
MODULES Chronological Hours

Theoretical Practices

Competency 1: Fulfill the functions that have been designated within the

Port Security Plan, to contribute to the improvement of the maritime

security of a port facility through a considered awareness and the
possibility of recognizing threats to security and responding properly.
INTRODUCTION

1.1 Course vision

1.2 Competencies to be achieved. 1.0
1.3 Current threats and patterns to maritime security.

1.4 Conditions for the operation of ships and port facilities

2. MARITIME PROTECTION POLICY 0.75
2.1 Familiarization with international conventions, codes, and
recommendations.

2.2 Familiarization with legislation and government regulations.

2.3 Definitions related to maritime security.

2.4 Management of sensitive maritime protection information and

communication.

3. PROTECTION RESPONSIBILITIES. 1.25
3.1 Contracting governments

3.2. Recognized Organizations.

3.3 The company

3.4 The ship

3.5 The port facility

3.6 Ship security officer

3.7. Port Facility Security Officer

3.8. Port Facility Personnel assigned protection tasks.

3.9. Other staff
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4. PORT FACILITY PROTECTION PLAN. 2.0
4.1. Assessment tools and basic assessment elements

4.2. Safety surveys in place.

4.3. Preparation and maintenance of a PFSP.

4.4. Basic details that must be provided in a PFSP.

4.5. Execution of security procedures at three different security levels

4.6. PFSP Implementations

4.7. Planning and carrying out drills and exercises.

4.8. Report security incidents.

4.9. Methods and procedures to modify the PFSP.

5. PORT FACILITY PROTECTION ACTIONS. 1.5
5.1. Actions required by different security levels.

5.2. IMDG cargo handling procedures.

5.3. Procedures to ensure the security of the port facility and the ship

operating therein and maintain the security of the ship/port interface.

5.4. Familiarity with the Declaration of Security (DoS)

5.5. Report security incidents.

5.6. Execution of security procedures.

6. SAFETY EQUIPMENT 0.75
6.1 General familiarization with security equipment and systems.

6.2 Operational limitations of protection equipment and systems.

6.3 Testing, calibration, and maintenance at sea of protection equipment

and systems.

7. IDENTIFICATION, RECOGNITION AND RESPONSE TO THREATS 2.25
7.1 Recognition and detection of weapons, dangerous substances, and

devices.

7.2 Physical search methods and stowaway inspections.

7.3 Search execution and coordination

7.4 Recognition, without discrimination, of people who pose potential

risks to protection.
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7.5. Stowaways and their associated threat to the safety and security of

international shipping along with areas with high risk of stowaway
boarding.

7.6. Techniques used to avoid protective measures.

7.7. Crowd management, human behavior, knowledge, and control
techniques.

7.8. Piracy and armed robbery against ships, definitions, variety of action
and region and preventive measures.

7.9. Cybersecurity (maritime cybersecurity risk management)

8. PREPARATION, EXERCISES AND PRACTICE FOR EMERGENCIES 0.5
8.1 Knowledge of contingency plans
8.2 Security drills and exercises, their role in improving the security

conditions of port facilities.

9. PROTECTION MANAGEMENT 0.5
9.1 Documentation

9.2. Record.

10. Closing ceremony. 1.0
10.1. completion of comment sheet in TRB

10.2. Review of course expectations

10.3. Course Evaluation

10.4. Certificates of participants.

TOTAL 10.0

Required materials:

Identification card for Panamanians, passport for foreigners, paper, pencil, pen, 2 highlighters (different

colors).

Abbreviation: SAPFDS Duration: 2 days (10 hours) Modality: In-person.
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CURSO: FORMACION EN SENSIBILIZACION SOBRE PROTECCION PARA EL

PERSONAL DE LA INSTALACION PORTUARIA QUE TENGA ASIGNADAS TAREAS DE
PROTECCION. (SAPFDS). IMO 3.24.

Alcance:

El personal de las instalaciones portuarias debe recibir capacitacion adecuada relacionada con Ia
protecciéon o formacidn en instruccion y familiarizacion con el fin de adquirir los conocimientos y
comprension para realizar sus tareas asignadas en relacion a la proteccion de la instalacidn portuaria, para

asi contribuir en conjunto a la mejora de la proteccion maritima.

Pre-requisitos:

Certificado de buena salud.
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Contenido del curso.

MODULOS Horas Cronolégicas

Teoricas Practicas

Competencia 1: Cumplir con las funciones que les hayan sido designadas

dentro del Plan de Proteccion Portuaria, para contribuir a la mejora de

la proteccion maritima de una instalacion portuaria a través de una
conciencia ponderada y la posibilidad de reconocer las amenazas a la

seguridad y responder adecuadamente.

I. INTRODUCCION

1.1 Visién del curso 1.0
1.2 Competencias que se deben lograr

1.3 Amenazas y patrones actuales a la proteccién maritima.

1.4 Condiciones para la operacion de buques y de las instalaciones

portuarias

2. POLITICA DE PROTECCION MARITIMA 0.75
2.1 Familiarizacion con Convenios internacionales, Cddigos vy
recomendaciones.

2.2 Familiarizacion = sobre la legislacion y la reglamentacidon
gubernamental.

2.3 Definiciones relacionadas con la proteccion maritima.

2.4 Manejo de la informacién y comunicacion sensitiva proteccion

Maritima.

3. RESPONSABILIDADES DE PROTECCION. 1.25
3.1 Los gobiernos contratantes

3.2. Organizaciones Reconocidas.

3.3 La compaiiia

3.4 El buque

3.5 La instalacién portuaria

3.6 Oficial de proteccion del buque
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3.7. Oficial de proteccién de la instalacién portuaria
3.8. Personal de Instalaciéon Portuaria que tenga asignadas tareas de
proteccién

3.9. Otro personal

4. PLAN DE PROTECCION DE LA INSTALACION PORTUARIA. 2.0
4.1. Herramientas de evaluacidn y elementos de evaluacion basicos

4.2. Encuestas de seguridad en el lugar.

4.3. Preparacion y mantenimiento de un PFSP.

4.4. Detalles basicos que deben proporcionarse en un PFSP.

4.5. Ejecucién de procedimientos de seguridad en tres niveles de

seguridad diferentes

4.6. Implementaciones del PFSP

4.7. Planificacidn y realizacion de simulacros y ejercicios.

4.8. Informar incidentes de seguridad.

4.9. Métodos y procedimientos para modificar el PFSP.

5. ACCIONES DE PROTECCION DE LA INSTALACION PORTUARIA. 1.5
5.1. Acciones requeridas por diferentes niveles de seguridad.

5.2. Procedimientos de manipulacidn de carga IMDG.

5.3. Procedimientos para garantizar la seguridad de la instalacidn

portuaria y del barco que opera en ella y mantener la seguridad de la

interfaz barco / puerto.

5.4. Familiaridad con la Declaracidn de seguridad (DoS)

5.5. Informar incidentes de seguridad.

5.6. Ejecucién de procedimientos de seguridad.

6. EQUIPOS DE SEGURIDAD 0.75
6.1 Familiarizacion general con equipos y sistemas de seguridad.

6.2 Limitaciones operacionales de los equipos y sistemas de proteccion.

6.3 Prueba, calibracién y mantenimiento en la mar de los equipos y

sistemas de proteccion.

7. IDENTIFICACION, RECONOCIMIENTO Y RESPUESTA A AMENAZAS 2.25
7.1 Reconocimiento y deteccién de armas, sustancias peligrosas vy

dispositivos.

Urbanizacion Perejil, Calle 3era, Edificio PH Barcelona, Local N°1, P.O. Box 0819-07420 Panama, Rep. Panama.



Barrio El Carmen, David, Chiriqui, Panama.

Email: maritimecenter@mp-ip.edu.pa

Phone (507) 788-6596 / 788-6592 / 6781-6847 / 788-6592 / 6781-6847

MARITIME PROFESSIONAL INSTITUTE OF PANAMA

Calle A Sur, entre 2°y 3“ Avenida Este, Edificio de la Asociacion de Secretarias Ejecutivas de Panama,

7.2 Métodos de busqueda fisica e inspecciones de polizones.

7.3 Ejecucion y coordinacion de busqueda

7.4 Reconocimiento, sin cardcter discriminatorio, de personas que
supongan riesgos potenciales para la proteccion.

7.5. Polizones y su amenaza asociada a la seguridad y proteccién del
transporte maritimo internacional junto con las areas con alto riesgo de
abordaje de polizones.

7.6. Técnicas usadas para evitar las medidas de proteccion.

7.7. Manejo de multitudes, comportamiento humano, conocimiento y
técnicas de control.

7.8. Pirateria y robo a mano armada contra buques, definiciones, variedad
de accidn y regién y medidas preventivas.

7.9. ciberseguridad (gestion de riesgos de ciberseguridad maritima)

8. PREPARACION, EJERCICIOS Y PRACTICA PARA EMERGENCIAS
8.1 Conocimiento con los planes de contingencia
8.2 Simulacros y ejercicios de seguridad, su papel en la mejora de las

condiciones de seguridad de las instalaciones portuarias.

0.5

9. ADMINISTRACION DE LA PROTECCION
9.1 Documentacion

9.2. registro.

0.5

10. Ceremonia de clausura.

10.1. finalizacidn de la hoja de comentarios en TRB
10.2. Revision de las expectativas del curso

10.3. Evaluacién del curso

10.4. Certificados de participantes.

1.0

TOTAL

10.0

Materiales requeridos:

Cedula para panamefios, pasaporte para extranjeros, papel, Idpiz, boligrafo, 2 resaltadores (diferentes

colores).
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Modalidad: presencial.

Duracidn: 2 dias (10 horas)

Abreviatura: SAPFDS
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